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E-Mail-Archivierung aus der Cloud -
rechtliche Vorschriften und Praxisleitfaden

E-Mails einfach ausdrucken oder als einzelne Dateien in einem gesonderten Ordner speichern
— beides reicht nicht aus, um seine Aufbewahrungspflichten als Unternehmen zu erfiillen. Aus
welchen rechtlichen Griinden eine E-Mail-Archivierung Pflicht ist, erfahren Sie hier.

Welche gesetzlichen Grundlagen gibt es fiir E-Mail-Archivierung?

In welcher Form und wie lange E-Mails innerhalb eines Unternehmens aufbewahrt werden miissen, wird durch drei Grund-

lagen definiert:

GoBD HGB AO

Das Handelsgesetzbuch (HGB) definiert zunachst grundsatzlich und allgemein, wie lange Schriftstlicke aufbewahrt wer-
den mussen. In den Grundséatzen zur ordnungsgeméaen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen
und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) wiederum werden die Anforderungen an die
elektronische Buchfilihrung festgehalten, wahrend die Abgabenordnung (AO) genau festlegt, wie und wie lange E-Mails

tiberhaupt aufbewahrt werden miissen — je nach Unternehmensform.

Hilfreiche Paragraphen hierzu: § 257 Abs. 4, 5 HGB und § 147 Abs. 3, 4 AO.

Welche E-Mails miissen aufbewahrt werden?

Grundsatzlich gilt: Alle E-Mails mit geschéaftlicher Relevanz missen inklusive Anhd@ngen archiviert werden, also alle Nach-
richten mit den Inhalten aus Handelsblichern, Inventaren, Jahresabschllissen oder auch Buchungsbelegen. Folgende

E-Mails gelten beispielsweise als Handelsbriefe:
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Auftrage und Auftragsbestatigungen Rechnungen und Zahlungsbelege Lieferpapiere
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Versandanzeigen Reklamationsschreiben Vertrage

Newsletter und Spam miissen also nicht archiviert werden. Hierbei ist aber unbedingt zu beachten, dass eigentlich rele-

vante Nachrichten nicht falschlicherweise als Spam definiert und geléscht werden durfen.
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Darf jede E-Mail archiviert werden?

Private E-Mails von Mitarbeitern diirfen keinesfalls archiviert werden, wenn der Mitarbeiter dieser Archivierung nicht zu-
gestimmt hat. Ein Weg, dieses Problem zu umgehen, ist der vollstdndige Ausschluss der privaten Nutzung geschaftlicher

E-Mail-Konten, beispielsweise Uiber die Betriebsverordnung.

Ein weiteres Thema sind Bewerbungsunterlagen: GemafR des Grundsatzes der Datenminimierung (Art. 5 Abs. 1lit. ¢
DSGVO, § 47 Nr. 5 BDSG31) diirfen personenbezogene Daten nur so lange gespeichert werden, wie es erforderlich ist, um
den jeweiligen Zweck zu erreichen. Daher ist eine langfristige Aufbewahrung von Bewerbungsunterlagen nach Abschluss

des Bewerbungsverfahrens nicht gestattet und diese Daten miissen nach 6 Monaten geldscht werden.

Welche Anforderungen muss eine E-Mail-Archivierungslésung erfiillen?

E-Mails missen grundsatzlich revisionssicher aufbewahrt werden. Eine E-Mail-Archivierungslésung muss Nachrichten

daher wie folgt sichern:

@ Volistandig

Ordnungsgemar

Manipulationssicher und unveranderbar
Verfligbar

Zum frihestmoglichen Zeitpunkt archiviert

Mit Original Gbereinstimmend

Entsprechend der vorgegeben Aufbewahrungsfristen

Wichtig: Ein reines Backup lhrer E-Mail-Postfacher ist wichtig, reicht aber nicht aus, da dieses in der Regel nicht fiir
eine Aufbewahrung liber mehrere Jahre ausgelegt ist und nicht die oben genannten Anforderungen an eine E-Mail-

Archivierung erfiillt.

Oberberg-Online
Informationssysteme GmbH
aus der Cloud in Ihrem Unternehmen einzufiihren. Informationen zu info@oberberg.net

Wir helfen lhnen gerne dabei, eine revisionssichere E-Mail-Archivierung

unserer Lésung und weiteren Vorteilen finden Sie im Whitepaper www.oberberg.net

Tel.: 02261-91550-0
Fax: 02261-91550-99

"8 Griinde, warum Sie eine E-Mail-Archivierung benétigen".

Rechtlicher Hinweis: Dieses Whitepaper ist ein Informationsdokument und stellt keine Rechtsberatung dar. In konkreten Einzelfallen wenden Sie sich bitte

an einen spezialisierten Rechtsanwalt. Es wird keine Gewahr und Haftung fiir die Richtigkeit aller Angaben tibernommen.



