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Zielgruppe und Verwendungsmaoglichkeiten

Die in der vorliegenden Research Note zusammengefassten Ergebnisse richten sich vornehmlich an
Anwender sowie an Partnerunternehmen und unabhangige IT-Dienstleister, die Produkte des Anbieters
einsetzen oder nutzen wollen. Die vorgestellten Ergebnisse basieren auf einer unabhdngigen Anwen-
derstudie. Die Beauftragung der Research Note durch den Anbieter erfolgte nach Abschluss der Studie.
Der Anbieter hat daran insofern mitgewirkt, dass weitere Informationen zur Verfligung gestellt wurden.

Copyright

Dieser Bericht wurde von der techconsult GmbH verfasst. Die darin enthaltenen Daten und Informati-
onen wurden gewissenhaft und mit groBtmaoglicher Sorgfalt nach wissenschaftlichen Grundsatzen er-
mittelt. FUr deren Vollstandigkeit und Richtigkeit kann jedoch keine Garantie ibernommen werden,
daher sollten sie auch nicht als alleinige Handlungsgrundlage genutzt werden. Eine Entscheidung sollte
immer einzelfallspezifisch mit der notigen Sorgfalt und ggf. Beratung getroffen werden. Alle Rechte am
Inhalt, auch die der Ubersetzung, liegen bei der techconsult GmbH. Vervielfiltigungen, auch auszugs-
weise, sind nur mit schriftlicher Genehmigung der techconsult GmbH gestattet.

Disclaimer

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen etc. in diesem Werk be-
rechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der
Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von jeder-
mann benutzt werden dirften. In dieser Studie gemachte Referenzen zu irgendeinem spezifischen
kommerziellen Produkt, Prozess oder Service durch Markennamen, Handelsmarken, Herstellerbezeich-
nung etc. bedeutet in keiner Weise eine Bevorzugung durch die techconsult GmbH.



1 Positionierung im PUR-S Diamant Malware Protection

Primédre Anwenderzielgruppe
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Abbildung 1: PUR-S Diamant Malware Protection

Die Auszeichnung als Champion im Rahmen des Losungsbereichs Mal-
ware Protection erhalten die Unternehmen G DATA, ESET und Kas-
persky. Die Anwender wurden damit sowohl von den Qualitdten der
Lésungen als auch der Anbieter selbst rundum liberzeugt. Wahrend die
Leistungen der drei Unternehmen in Bezug auf die konkreten L6sungen
nahezu gleich sind, kann G DATA darlber hinaus hinsichtlich seiner
Company Excellence mit einer Top-Leistung bei den Anwendern punk-
ten, und sich in diesem Bewertungsbereich von den beiden anderen
Champions deutlich absetzen.
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2 Interview mit G DATA

G DATA hat von den Anwendern herausragende Bewertungen bekommen,
was in einer Top-Platzierung als Champion des Bereichs Malware Protection
resultiert. Fir diese Research Note hat techconsult mit Kai Figge, Griinder
und Vorstandsmitglied der G DATA Software AG aus Bochum, Uber das Ergeb-
nis des Professional User Ratings und die Plane bei G DATA gesprochen.

techconsult: Zunachst einmal herzlichen Gliickwunsch zu diesem herausra-
genden Ergebnis. Solche positiven Riickmeldungen der Kunden bestatigen
ja das Ergebnis der Arbeit lhres Teams. Finden Sie sich und lhr Produkt in
den Wertungen der Anwender wieder?

Kai Figge: Vielen Dank fir die Glickwiinsche. Wir freuen uns sehr tber diese
Anerkennung. Wir sehen hier das Ergebnis unserer engen und langjahrigen
Zusammenarbeit mit unseren Kunden. Wir haben Service stets als wertvolle
Schnittstelle zum Kunden betrachtet und sehr genau zugehort, welche Be-
dirfnisse und Anforderungen an unsere Software gestellt werden. Das her-
ausragende Ergebnis als Champion ist fiir uns die Bestatigung, das Richtige zu
tun.

techconsult: Gab es auch Uberraschungen, mit denen Sie nicht gerechnet
haben?

Figge: Wir stehen in einem stark kompetitiven Wettbewerbsumfeld. Das wir
uns hier auch gegen grofRere internationale Player durchsetzen konnten, ist
fir uns besonders erfreulich. Positiv tGberrascht sind wir von der Bewertung
unseres Online-Auftritts. Der Fokus der letzten Uberarbeitung war absolut
benutzerzentriert, um Informationen zu Produkten und Informationen zum
Thema IT-Sicherheit leicht auffindbar und lesbar zu gestalten. Offensichtlich
haben wir auch hier den Nerv getroffen.

techconsult: Fast durchgdngig wurden fiir G DATA sehr gute Bewertungen
vergeben, was in einer sehr hohen Losungsbewertung und ebenfalls sehr
hoher Herstellerbewertung resultiert. Wo sehen Sie ganz klar lhre Starken,
mit denen Sie sich von lhren Mitbewerbern absetzen wollen?

Figge: Forschung und Softwareentwicklung erfolgen bei G DATA ausschlieR-
lich in Deutschland. Das ist ein einzigartiger Standortvorteil. Dariiber hinaus
gewahrleisten wir maximalen Datenschutz, da Kunden- und Telemetrie-Da-
ten ausschlief3lich in Deutschland verarbeitet werden. Von unseren Mittel-
standskunden wissen wir, dass dies ein wichtiges Kriterium ist. Bereits 2011
haben wir im Rahmen der TeleTrust-Selbstverpflichtung eine ,No-Backdoor“-
Garantie abgegeben. Diese verpflichtet uns dazu, keine Sicherheitsliicken fir
Geheimdienste zur Verfligung zu stellen und keine Daten auszuleiten oder
weiterzugeben.

techconsult: Bei dem herausragenden Ergebnis lassen sich kaum Punkte fin-
den, mit denen die Anwender nicht zufrieden waren. ,,Lésungsbeschreibun-
gen und Anwendungsbeispiele” ware einer der wenigen Punkte, bei denen
noch Verbesserungspotenzial zu sehen ist. Findet sich dies auf Ihrer Road-
map wieder?
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Figge: Unsere Produkte werden durch eine Reihe von Lésungsbeschreibun-
gen und Anwendungsbeispielen begleitet, zum Beispiel durch Reference Gui-
des, White Paper sowie Best-Practice-Beispiele. Hier zeigt uns das Ergebnis
der Umfrage, dass es noch Potential fiir Verbesserungen gibt. Wir werden
dies im Dialog mit unseren Kunden ermitteln und optimieren. Wichtig fiir uns
ist es, dass die Dokumentationen auch bei den Kunden ankommen. Deshalb
arbeiten wir daran, unsere Partner- und Kunden-Portale auszubauen und un-
sere Schulungs- und Zertifizierungs-Angebote zu erweitern.

techconsult: Was diirfen wir aus lhrer Sicht fiir die ndhere Zukunft erwarten
— allgemein beim Thema Malware Protection, aber auch konkret von
G DATA?

Figge: Die Entwicklung von Next-Gen Technologien, bei denen auch mittels
KI-Einsatz die Malware-Erkennung verbessert wird, ist ein Schwerpunkt un-
serer Forschung und Entwicklung. Insgesamt ist festzustellen, dass es heute
nicht mehr nur um technische Losungen geht, um Kunden optimal zu schiit-
zen. Daher bieten wir zunehmend auch Services wie Penetrationstests oder
Red Teaming, Incident Response, Forensik, Malware-Analyse und Consulting
an. Unser Anliegen ist es, unsere Kunden beim Prozess, als den man IT-Sicher-
heit verstehen muss, optimal zu unterstitzen.
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3 Anwenderbewertungen

Company Rating (Herstellerbewertung)

‘?’ PUR 2018 Herstellerbewertung Backup and Recovery /\/echconsull'
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Abbildung 2: Herstellerbewertung im Verhdiltnis zum Durchschnitt

Die Herstellerbewertung beinhaltet Bewertungskriterien, die sich auf
den Anbieter der L6sung konzentrieren, wie zum Beispiel die Innovati-
onskraft des Anbieters, die Ganzheitlichkeit seines Produktportfolios
oder sein Vertriebsnetzwerk. Die Aggregation dieser Aspekte fuhrt
schlieRlich zum Wert, der die Position des Herstellers auf der Achse
,Company Rating” bestimmt.

Abbildung 2 zeigt die untersuchten Dimensionen der Herstellerbewer-
tung und die Bewertung fiir G DATA sowie einen Uberblick tber die
durchschnittliche Bewertung, Minima und Maxima.

Die durchschnittliche Herstellerbewertung erreicht 69,2 von 100 mog-
lichen Punkten und liegt damit im Bereich der befriedigenden, beinahe
guten Leistung. Ab einem Wert von 50 und weniger Punkten kann die
Bewertung nur noch mit ausreichend beschrieben werden.

Die Bewertungsaspekte liegen fast alle auf dem gleichen Niveau und
Schwanken zwischen durchschnittlich 68,4 Punkten in der Kategorie
Nachhaltigkeit und durchschnittlich 74,4 Punkten in der Kategorie In-
novation.
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Tabelle 1: Gesamtiiberblick Herstellerbewertung
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Cisco P 754 72,0 687 | 709 | 721 71,1
Malwarebytes [070300 70,4 72,0 655 AR 775 69,6
Avira 65 724 71,8 639 726 728 71,9
Microsoft  [[116957 1 74,0 66,8 67,3 e 730 72,4
Symantec | 692 | 680 713 | 723 | 615 68,7 72,2 65,8
Bitdefender 68,2 70,0 71,7 69,7 69,3 70,0 68,5 66,1
Avast 65,9 67,7 62,5 65,9 65,8 69,5 69,1 61,2
1BM 64,7 63,9 70,3 63,3 66,7 63,8 64,1 61,1
AVG 61,5 68,5 67,6 55,7 59,6 57,8 62,0 60,1

In der Gesamtbewertung der Hersteller liegt G DATA vor McAfee, Kas-
persky und ESET. Mit geringem Abstand folgt auf Platz fiinf Sophos.

Insgesamt konnte G DATA im Bereich Innovation beim Kunden am
meisten Uberzeugen. Fir innovative Produkte, die systematische Ver-
besserung der Produkte und die Integration externer Technologien ver-
geben die Anwender dullerst Giberdurchschnittliche Bewertungen, mit
denen sich G DATA deutlich absetzt.

Beim Service und Support erhalt G DATA eine sehr tiberdurchschnittli-
che Bewertung fir die Qualitat der Dokumentation.

Die Anwender bescheinigen G DATA die beste Leistung in der Kategorie
Vertriebspartner. Das Vertriebspartnernetzwerk und die Kompetenz
der Vertriebsberater schneiden dabei im Vergleich sehr iberdurch-
schnittlich ab. Auch die Gestaltung individueller Angebote kann die An-
wender Uberzeugen, was in einer ebenfalls Giberdurchschnittlichen Be-
wertung resultiert.

Auch fir den Online-Auftritt erhadlt G DATA im Ranking der Kategorie
den ersten Platz. Struktur und Aussagefdhigkeit, Beschreibung und
Auffindbarkeit der Produkte und die Beratungsfunktion der Website
werden von den Anwendern Gberdurchschnittlich gut bewertet.

In der Kategorie Preis- und Bezugsmodelle erhalt G DATA sehr lber-
durchschnittliche Bewertungen, mit denen sie sich deutlich vom Wett-
bewerb absetzt und die zum ersten Platz im Ranking der Kategorie fiih-
ren. Sowohl das Angebot an Preismodellen als auch die unterschiedli-
chen Bezugsmodelle kdnnen die Anwender voll und ganz tGberzeugen.
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Bei der Beurteilung der Informations-, Beratungs- und Weiterbil-
dungsleistungen loben Anwender das Angebot von G DATA zur Identi-
fikation und Losung von Problemfeldern.

Solution/Technology Rating (L6sungsbewertung)

A
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Abbildung 3: Lésungsbewertung im Vergleich

Die Losungsbewertung beinhaltet Kriterien, die auf die jeweiligen L6-
sungsbereiche ausgerichtet sind. Die Aggregation der Bewertungen
dieser Aspekte flihrt schlieBlich zum Wert, der die Position des Herstel-
lers auf der Achse ,,Solution/Technology Rating” bestimmt.

Abbildung 3 stellt alle Aspekte der Losungsbewertung dar und zeigt die
Bewertung fiir G DATA sowie einen Uberblick tiber die durchschnittli-
che Bewertung, Minima und Maxima.

Die durchschnittliche Lésungsbewertung erreicht 77,7 von 100 mogli-
chen Punkten und liegt damit deutlich iber dem Durchschnitt der Her-
stellerbewertung (69,2 Punkte). Die durchschnittliche Bewertung fiir
die Losungen liegt damit durchaus im guten Bereich.

Die Aspekte der Losungsbewertung liegen allesamt auf einem sehr ho-
hen durchschnittlichen Niveau. Generell sind die Kunden sehr zufrie-
den mit den Malware-Protection-Lésungen, durchweg werden hohe
bis sehr hohe Punktzahlen erreicht. Die Bewertungen bewegen sich in

© 2017 A/techconsulf 7

The IT Market Analysts



einem Bereich von durchschnittlich 76,6 Punkten fir die Benutzer-
freundlichkeit bis 81,4 Punkten fiur die Zufriedenheit mit der Losung.

Tabelle 2: Gesamtiiberblick Lésungsbewertung
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Gesamt 78,6
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GDATA 84,0
Kaspersky 4 87,3
Trend Micro 81,7 85,0
IBM 80,6 80,0
Symantec 80,6 81,8
McAfee 80,1 73,4
Malwarebytes 79,4 75,9 79,1 77,3
Cisco 79,3 79,6 79,3 77,9 78,7
Avira 79,0 77,8 77,3 75,4
Avast 75,1 77,5 73,5 74,8 75,5 72,6 76,6
Bitdefender 74,2 72,5 75,8 76,3 72,8 75,5 72,5
F-Secure 73,9 75,0 68,3 72,0 75,0 75,0 78,3
Microsoft 73,9 73,8 75,2 72,6 70,4 74,3 76,9
AVG 72,7 73,3 71,9 72,2 69,8 70,7 78,2

Sophos 71,4 73,4 67,4 68,9 63,1 720 [egs

Insgesamt erhalt ESET die hochste Losungsbewertung, dicht gefolgt
von G DATA und Kaspersky. Auf den Platzen vier bis sieben folgen mit
etwas Abstand, aber immer noch sehr gutem Gesamtergebnis iber der
80-Punkte-Marke bei der Losungsbewertung, die Anbieter Trend
Micro, IBM, Symantec und McAfee.

Die Anwender bescheinigen G DATA in der Kategorie Herstellerzufrie-
denheit im Kontext der Losung, dass sie wieder von G DATA kaufen
wirden. Auch die Einhaltung von Versprechen des Herstellers und eine
mogliche Weiterempfehlung werden tberdurchschnittlich positiv be-
wertet.

Mit einer ebenfalls sehr guten Gesamtwertung von tber 80 Punkten in
der Kategorie Leistungsfahigkeit (iberzeugen die Losungen von G DATA
die Anwender in puncto Ausfallsicherheit voll und ganz. Dariber hin-
aus werden auch Performance und Instandhaltung tGberdurchschnitt-
lich bewertet.

Beim Funktionsumfang erreicht G DATA den zweiten Platz und liegt nur
marginal hinter ESET. Besonders hervorgehoben werden von den An-
wendern mit sehr Uberdurchschnittlichen Bewertungen die Funktio-
nen fur Ausfiihrungsverhinderung und Quarantane, Integration in An-
wendungsprogramme und Serverdienste, False-Positive-Rate und die
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interaktive Problembehebung. Uberdurchschnittlich bewertet werden
auch die Erkennung von bekannter Malware und auffalligem Verhalten
sowie die Aktualitdt und der Umfang der Malware-Datenbank und Er-
kennungsregeln.

Die im Vergleich beste Benutzerfreundlichkeit wird den beiden Her-
stellern Malwarebytes und G DATA bescheinigt, die sich punktgleich
den ersten Platz teilen. G DATA erlangt Hochstwertungen fiir die Doku-
mentation sowie Uberdurchschnittliche Bewertungen fiir Implemen-
tierung/Installation und Bedienbarkeit der Benutzeroberflache.

Insgesamt wird der Lésungsnutzen bei G DATA am besten bewertet.
Die Anwender vergeben durchweg tGberdurchschnittliche, fir zwei der
sieben Kriterien sogar sehr iberdurchschnittliche Bewertungen. So er-
fillt die Lésung aus Kundensicht jegliche Anforderungen, seien es all-
gemeine, gesetzliche oder Uber die gesetzlichen Pflichten hinausge-
hende Anforderungen. Bei der Verringerung von Schaden erhalt
G DATA als einziger der bewerteten Hersteller sehr Gberdurchschnittli-
che Bewertungen der Anwender.

Bei der Gesamtbewertung fiir die Produktloyalitat und Kaufempfeh-
lung liegt G DATA knapp hinter dem bestplatzierten Kaspersky. Die Er-
wartungen der Anwender an die Losung wurden voll und ganz erfillt,
ein potenzieller Wiederkauf und die Weiterempfehlung der Losung er-
reichen Uberdurchschnittliche Bewertungen.

4 Fazit und Empfehlungen

G DATA uberzeugt die Anwender sowohl von der Hersteller- als auch
von der Losungsseite und erreicht daher ein hervorragendes Ergebnis
in der Gesamtbewertung. Dabei sticht insbesondere die herstellersei-
tige Bewertung hervor, die mit 83,4 Punkten nicht nur nahe am sehr
guten Bereich liegt, sondern sich auch im Vergleich mit dem Wettbe-
werb deutlich absetzt.

Anbieterseitig werden Anwender umfassend bedient, die groRen Wert
auf Innovationskraft sowie herausragende Preis- und Bezugsmodelle
legen. Auf der Seite der Losungsbewertung werden G DATA von den
Anwendern Bestnoten bei der Leistungsfahigkeit, dem Funktionsum-
fang, der Benutzerfreundlichkeit und dem Lésungsnutzen erteilt, was
in sehr hoher Zufriedenheit mit der Losung als auch mit dem Anbieter
im Losungskontext resultiert. Insofern sollten Anwenderunternehmen,
die momentan auf der Suche nach einer Malware-Protection-Losung
sind, sich mit den Produkten von G DATA im Kontext des eigenen An-
wendungsfalls auseinandersetzen und diese in die Auswahl potenziel-
ler Losungen aufnehmen.
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Uber das Professional User Rating: Security Solutions

Fiir das ,,Professional User Rating: Security Solutions 2018“ (PUR-S) ha-
ben in der zweiten durchgefiihrten Erhebung mehr als 2.150 Anwen-
derunternehmen IT-Sicherheitshersteller und ihre Losungen in sechs
Produktbereichen bewerten. Die Bewertung erfolgte in den Dimensio-
nen Company Rating (Herstellerbewertung) und Technology/Solution
Rating (Losungsbewertung) mit mehr als 60 Kriterien in 14 Unterkate-
gorien.

Das Professional User Rating bietet fir Unternehmen mit den erhobe-
nen Anwendererfahrungen eine solide Basis, um im Abgleich mit eige-
nen Kriterien aus dem breiten IT-Security-Angebot passende Lésungen
flr den eigenen Einsatz auszuwahlen und im Auswahlprozess zu prio-
risieren. Ein hoher Praxisbezug wird dadurch sichergestellt, dass die
Bewertungen von Unternehmen stammen, die die Losungen einset-
zen.

Die vollstandige Studie, die Grundlage dieser Research Note ist, kann
bei techconsult bezogen werden. Weitere Informationen sind erhalt-
lich bei Oliver Germershausen, E-Mail oliver.germershausen@techcon-
sult.de, Tel. 0561-8109-134.
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Weitere Informationen und Kontakt

Uber die techconsult GmbH

Als Research und Analystenhaus ist techconsult seit 25 Jahren der Partner fiir Anbieter und Nachfrager digitaler
Technologien und Services. Analysen auf der Anwenderseite erlauben einen Einblick in die Problemfelder und
Zukunftsvisionen der Unternehmen. Fir ein realitdtsnahes Bild sorgen daftir (iber 20.000 Interviews pro Jahr mit
Business- und IT-Entscheidern. In Verbindung mit dem permanenten Screening von Produkten und
Serviceleistungen der Anbieter erfolgt die erfolgsorientierte Strategie- und Umsetzungsberatung. Auf digitalen
Plattformen stellt techconsult Business- und IT-Entscheidern seit vielen Jahren themenspezifische Assessment-
Tools zur Problemfeld- und Positionierungsanalyse zur Verfiigung. Die techconsult GmbH wird vom
geschaftsfliihrenden Gesellschafter und Griinder Peter Burghardt am Standort Kassel mit einer Niederlassung in
Munchen geleitet und ist Teil der Heise Gruppe.

techconsult GmbH Tel: +49-561-8109-0

— The IT Market Analysts — Fax: +49-561-8109-101
Baunsbergstr. 37 E-Mail: info@techconsult.de
D-34131 Kassel Internet: www.techconsult.de
Uber G DATA

Keine Chance fiir Cyberkriminelle: Die G DATA Software AG ist der Erfinder des Antivirus. Das 1985 in Bochum
gegriindete Unternehmen hat vor mehr als 30 Jahren das erste Programm gegen Computerviren entwickelt.
Heute gehort G DATA zu den weltweit flihrenden Anbietern von IT-Security-Lésungen, die in mehr als 90 Landern
erhaltlich sind.

Meine Daten bleiben in Deutschland

Vertrauen zwischen Herstellern und Verbrauchern ist ein hohes Gut — gerade heutzutage und gerade in der IT-
Sicherheitsbranche. Als deutsches Unternehmen unterliegt G DATA den strengen deutschen Datenschutz-
gesetzen und arbeitet nicht mit Geheimdiensten zusammen. G DATA gibt eine No-Backdoor-Garantie und
verspricht, dass alle Kundendaten ausschlieRlich in Deutschland gespeichert und verarbeitet werden.

Sicherheitslosungen fiir Unternehmen und Endkunden

Um den vielfaltigen Cyberbedrohungen Herr zu werden, braucht es heute ganzheitliche Sicherheitskonzepte. Die
G DATA Businesslésungen schiitzen nach dem ,Layered Security“-Konzept schichtweise vor Online-Angriffen und
Schadprogrammen. Neben Sicherheitslosungen fiir den Mittelstand und GroBunternehmen bietet G DATA auch
Losungen fur Endkunden an.

Weitere Informationen zum Unternehmen und zu G DATA Losungen finden Sie unter www.gdata.de.

Kontakt G DATA Software AG

G DATA Campus Tel: +49 234 9762-170

Konigsallee 178 E-Mail:  endpointsec@gdata.de

D-44799 Bochum Internet: www.gdata.de/business
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