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Industrie 4.0 — Was ist das Uberhaupt???

w Cyber-physische
1969 Systeme

Mikroprozessor

1870 in der Produktion
Arbeitsteilung

1784 und Massen-

Mechanisierung produktion
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Der Wandel von 3.0 zu 4.0

Klassische Hochflexibel vernetzte
Steuerungsstruktur der Steuerung der der Fabrik mit
Fabrik Cloud-Mechanismen

Zellenebene

Maschine

C - Virtual Robot Controller MES — Manufacturing Execution System
3 — Speicherpregrammigrbare Steuerung CNC - Computerized Numerical Control
= Wirhial Numaneal (Cnntrnl FRP — Fntarnriea Reanura Blanninn SCANA — Sunarvianry Cantml and Nata Anmesitinn
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Die Herausforderung:
Globale Vernetzung — globale Standards

Internet
Feldebene
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Die Realitat!
Turmbau zu Babel der Industrie!

Aufgabe:
Schaffung von weltweiten Standards

¥

Realitat: Wettlauf um Normen / Standards / Referenzarchitekturen
Die Denker = Sicher / (zu) Langsam

Die Macher = Schnell (um jeden Preis) vs.
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Zwischenfazit

= Schaffung von weltweiten Standards ist schwierig
» Personliche wirtschaftliche Interessen

= Politische Voraussetzungen missen gegeben sein

» z.B. Freihandelsabkommen TTIP — nicht nur Abschaffung der Zélle, sondern auch
Wegbereiter fur Standardisierung

= |Initiativen der Bundesregierung mussen konsequenter werden

» USA ist mit der IIC ( Industrial Internet Consortium ) wesentlich aktiver!!!

= Industrie muss ,mitspielen”

——

Realltat von |ndUStl’Ie 40 n|Cht VOor 2025 I” (Analystenmeinung)
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ABER:

=|[ndustrie 3.0/ 3.5ist JETZT!

» Weg von seriellen, proprietdren Losungen - hin zur Standardisierung in Industrie-/
Prozessdatennetzen in Form von Ethernet / IP als Transportmedium

» Verwendung von Ethernet-basierenden Industrie-Protokollen wie z.B.

= |EC 60870-5-104 ( Stromnetze, Verkehrsleitsysteme )
= |EC 61850 (Schutztechnik Strom )

= Modbus TCP ( Industrie / Produktion / Geldautomaten / Kaffeemaschinen usw. )
= OPC (UA) ( Erneuerbare Energien / Heizungssteuerungen usw. )

= BACnet ( Gebdudeautomatisierung / Stral3enbeleuchtung )
= Google, Facebook, Skype, Amazon,....

= USW...

» IPv4 <-> |Pv6
» VPN Interconnects / Remote Connects
» Cloud Services (laaS / PaaS / SaaS / laaS)
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Anderung der Verwundbarkeit

Internet
Feldebene
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Wie gefahrdet sind wir?

ZEIT#EONLINE  patenscHutz

START POLITIK WIRTSCHAFT GESELLSCHAFT KULTUR WISSEN DIGITAL STUDIUM KARRIERE

Wie ein Hacker ein Stadtwerk angreift

IT-SICHERHEIT

Blackout

Ein Hacker brauchte nur zwei Tage, um die Kontrolle iiber
die Stadtwerke in Ettlingen zu iibernehmen. Er zeigte: Die
Stromnetze in Deutschland sind nicht sicher. vON CHRISTIANE
GREFE

DIE ZEIT N* 16/2014 17. April 2014 08:37 Uhr | 31 Kommentare | [

Es ist Zeit fiir einen Anruf. "Noch ein paar Klicks, dann ist es dunkel", sagt Felix
Lindner. Wenn er jetzt seine Finger bewegt, geht in der siiddeutschen Stadt
Ettlingen das Licht aus. 40.000 Einwohner haben dann keinen Strom mehr.
200.000 Wasserpumpen konnten jetzt still stehen, weil der Hacker Felix Lindner
sein Ziel erreicht hat.
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Hacker ,FX" bei den SW Ettlingen....
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Haufige Quellen von Sicherheitsverletzungen

Externe Quellen

v’ Interconnections mit anderen SCADA
Systemen

v'RTU’s/MGMT Stationen in 6ffentlichen
Netzwerken

Interne Quellen

v'Viren/Malware/Trojaner auf Laptops,
USB-Sticks, Mobile Gerate

v'Industriespionage
v'Third party — Applikationen s
v"HMI terminals, offene Ports 2, §

Drahtlose Quellen

v WiFi oder 3G/4G connectivity zu RTU’s
v'Rogue AP

v Encryption exploits

v Keine Host-basierende Sicherheit auf
RTU’s

sssssss
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Bedrohungen auf allen Ebenen:

MALICIOUS APPS APPLICATION
CONTROL

MALICIOUS SITES

ANTIVIRUS
SPAM BOTNETS

TROJANS

FIREWALL
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Layer 3-4: ‘
HARDWARE THEFT Layer 1-2: ‘
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Der bekannteste APT: Stuxnet

Einer der raffiniertesten APTs:

1.
2.

Lokale USB Infektion

Ausnutzen von Windows-Schwachstellen (teils unbekannte —
teils bekannte )

P2P Kommunikation (Peer-to-Peer)
C&C Kommunikation (Ctrl&Cmd)
Kontrolle und Ausfiihrung

der Befehle an die SPS

F:=RTINET FAST. SECURE. GLOBAL. 18
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Was bedeutet das alles fur Sie?

= Aktuelles Beispiel: Der ,,KRITIS-Kreis*“:
» Energieversorger, Stadtwerke, Gas-, Wasserversorger
» Industrieunternenmen

Energie

» ISPs, Carrier, Hochschulen usw..... e iermatonstechnk und
: \ 7
= Die Anforderung: S —
i = Kritische i e il
» Re-Design / Ablosung der FW -> NGFW S /\ |
» Absicherung der Netzleitstellen / Office IT = /77X

Erndhrung Wasser

» Absicherung-/ Neugestaltung des
Prozessdaten- bzw. Fernwirknetzes UND Office IT
» Zonenkonzept
» Visability / Logging / Reporting
=

IT Sicherheitsgesetz — Kritische Infrastrukturen

bdew

Energie. Wasser. Leben.

F:=RTINET FAST. SECURE. GLOBAL.



Jeder mit Jedem — maximale Kontrolle !

DISTRIBUTED CONTROL NETWORK PROCESS CONTROL NETWORK

Monitor and block

Malware & Attacks
Control what/who

can interface with
_ SCADA systems

< Y

___ COMMUNICATION SYSTEM

Scan for vulnerable host &
0 rectify them

:RTINET. FAST. SECURE. GLOBAL.

SEC.GW DMZ OFFICE LAN

Control Application
/Communication into
0 the network




F:RTINET

Im Detall

» Absicherung der Leitstellen

= NGFW + ATP, HA-Cluster

» L3, NGFW insb. Applikationskontrolle fir
TASE-2 (ICCP)

» |IEC-60870-5-104
» |IEC-61850, Modbus, OPC, usw.

»Absicherung des Prozessdaten-
bzw. Fernwirknetzes

» L2 /L3, NGFW insb.
Applikationskontrolle flr

» TASE-2 (ICCP)
» |[EC-60870-5-104

» |IEC-61850, Modbus, OPC, usw.

» Management / Visability /
Reporting

FAST. SECURE. GLOBAL.

EVU X

«» Monitor and block
" Malware & Attacks

_ Control what/who can e
£} interface with SCADA Control Application /
systems Communication into
] o the network
|
ol
= i e B
j \
Control Application / e 3
Communication inside the B |
network

. Scan for vulnerable host &
¥ rectify them

= NGFW + ATP (ruggedized) e

ETWORK

«» Monitor and block
" Malware & Attacks

_ Control what/who can

£} interface with SCADA Control Application /
systems Communication into
] o the network
|
ol
=y i e B
j J
Control Application / b 3
Communication inside the B |
network

. Scan for vulnerable host &
¥ rectify them
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» Der Wandel von 3.0 zu 4.0
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Der Fortinet Vorteil: Kompromisslos SICHER

Antivirus
Service

= Globales Threat
Research Team

Application
= Erkennt neue Control

Bedrohungen und stellt Nt
zeitnah inhouse-

Anti-spam
Service

Intrusion

entwickelte Signatur' Prevention \g:;:?lrity

Updates und neue N N\ SECURED Senvice

Technologien bereit FORTIGUAF

Web Database

" Upglates werden sofort o ( %EEEET oy

geliefert, 24x365 Service ALLIANCE Service

+ other threat intellig
m Unbhang|g getestet Vulnerability IP _
_ Management Reputation
als hocheffektiv gegen Service Service

aktuelle Angriffe

Global Fortinet Device
Footprint

F:=RTINET FAST. SECURE. GLOBAL.



IPS/ Applikationskontrolle fur Industrielle Systeme

Supported Protocols

Superior Coverage & Protection

Mind Netzwerkanomalien und DoS 7 BAchet
inderung von Netzwerkanomalien und Do v DNP3
Signatur Erkennung v Modbus
« Unterstitzung von OS, sowie Applikations- v’ EtherNet/IP
Verwundbarkeiten v |EC 60870-6 (TASE 2) /
«  Kommunikations- & Kommandokontrolle IcCP
_ v EtherCAT
*  Wurm & Botnet Protection v IEC 60870.5.104
*  Unterstitzung von “Custom signatures” v |EC 61850
i v }
- User Quarantine o ~— OpPC -
. :‘;iyAIIObncu ~Z:::A ..... Class ‘/ Elcom
Packet Logging ey
. & souves e R =
«  Sniffer Mode e BB TNSSians @
oo || o w/ labs
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SCADA Command Control

Application Control

IEC.600870.5.104 IEC.60870.5.104._File Transfer

Application Encydopedia = . Popularity ©7 Category-  Network Senice

IEC.608705.104

fions_ STARTDT ACT

Description:
IEC.60870.5.104_Control Functions_ST/ This indicates detection of IEC 60870-5-104 protocol performing file transfers. flions_STOPDT.CON
1EC.60870.5.104_Control Functions_TE! |IEC 60870-5-104 is a set of standards used for telecontrol in electrical engineering. nsfer
IEC.60870,5.104_Information. Transfer_ inster

Impact

Unexpected network communication
IEC.60870.5.104_Process.Information.T

Vendor:

ICCP NA

Application Encyclopedia Affected:
|IEC 60870-5-104 protocol

ICCP

Recommended Action:
ICCP_Disconnect Request If required, this signature’s action can be set to "Block” to block this application.
ICCP_Expedited.Data

References:

DNP3

Application Encyclopedia -

DNP3

DNP3_Confirm
DNP3_Direct.Operate

NAND2 Immadiata Fraaza Withant Ark NAIP2 Eranva And laar NIND2 Eransa And Clasr Withant Ark

F:=RTINET FAST. SECURE. GLOBAL.



Schutz gegen “Advanced Threats”

* Hoch effizientes IPS (96%+ effectiveness, “Recommended” by
NSS)

- Mehr als 7000 bekannte malicious Pattern, plus intelligenter Heuristik

- Vervollstandigt durch eine dynamische Botnet-Datenbank und High-Risk
Application Kategorien

 Top-bewertete Antimalware (96% RAP according to VB100)

- Machtige Kombination aus kompakter Pattern-Erkennung und “Verhaltens-
Engine”
- Entweder im effizienten Stream- oder im aggressiveren Proxy-Modus

* Integrierte Advanced Threat Protection

- Code Emulation Engine flr OS-unabhangige Simulation und Einstufung
- Vollwertige OS Sandbox flr volle “threat lifecycle” Analyse und Reporting

F:=RTINET FAST. SECURE. GLOBAL.



Der Fortinet Vorteil: Performance

= 10X Data Cen'%er Firewall Performance
= 5X NGFW Performance
= Security halt Schritt mit steigenden FW % 40Gbps IPS #» 10Gbps

Bandbreite-Anforderungen VPN VPN
= Ultra Low Latency » 25Gbps » 9Gbps

Content

Processor Processor

F:=RTINET FAST. SECURE. GLOBAL. 28



Q Management

Firewall

VPN
Application Control
IPS

Web Filtering FortiGate
Anti-Malware DCFW
WAN Acceleration NGFW
UT™

Data Leakage Protection
WiFi Controller

Advanced Threat Protection ™
SaaS Gateway | e

2.9



Fur alles die passende Hardware...

IEC-61850 describes a unified communications system design for

‘.= use in electrical sub-stations. IEC-61850-3 provides guidance on the
EELE hardware requirements of equipment deployed in this demanding
IEC 61850

-

\_

Unprotected devices can falil

electromagnetic interference

EMI

or be destroyed when
exposed to high levels of

A strong electromagnetic
compatibility (EMC)
design is required

environment.

W,

F:RTINET

- ™
Thermal

A wide (-20 to +75C)
operating temp can be
expected in a hash
environment.

Requires efficient heat
dissipation system and
self warming

\_ W,

FAST. SECURE. GLOBAL.

(Vibration\

Devices must survive
being dropped from a
cabinet rack mount

50G anti-shock & 5-500
Mhz anti-vibration
requirement is present

Protective components
are used to cushion the
device

W,




FortiGate-Rugged-100C

IEC 61850-3 Rugged Form Factor with Complete
FortiOS Feature set

« 2x GbE Copper Interfaces, 4x FE
Copper Interfaces, 4x 100Base-FX
Interface (SC)

Fi:RTINET
FartGate Rugged 100C

Key Highlights:

v/ Ruggedized hardware that meets
industrial standards

v/ Runs on FortiOS - rich networking &
UTM feature sets.

V' Integrates with FortiManager and
FortiAnalyzer for Centralized
management, monitoring and reporting

i FGR-100C 1]

F:=RTINET FAST. SECURE. GLOBAL.



FortiDINRack

= Einschubgehause fur FG-60D (OfficeFW)

» Dadurch:
= Hutschienenmontage
= 24/48 VDC Spannungsversorgung
= Uberspannungsschutz
= Nach vorne geflihrte Ports

» Aber:
= Kein erw. Temp. Bereich
= Keine EMV Storfestigkeit
= Keine Vibrationsfestigkeit

F:=RTINET FAST. SECURE. GLOBAL.
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FortiGate-Rugged-60D

Compact & Cost Efficient Rugged Form Factor with
Complete FortiOS Feature set

1

* 4x GbE Copper, 2x shared media pairs,
Serial Interface

* DIN rail tabl
V77T ey rail mountable

[ FiEATINET l.......‘.’ ‘..‘..'....‘..‘. ........... L ...........................0.....U’ |
reses e 1000000006800000600000600000000 00000 %

o I N it | Key Highlights:
v/ Ruggedized hardware that meets
SpebieiradatineiN industrial standards
S - § v Runs on FortiOS - rich networking &
Yooobessseeeeeeoesee B ok UTM feature sets.

.....

V' Integrates with FortiManager and
FortiAnalyzer for Centralized

\
=== FGR-60D l8002 '] management, monitoring and reporting

F:=RTINET FAST. SECURE. GLOBAL.



FortiGate Rugged 90D

Compact & Cost Efficient Rugged Form Factor with

Complete FortiOS Feature set

* Interfaces: 5 x GE RJ45 (1 pair
bypass), 2 x SFP Slots

* Power supplies: DC + Opt. AC adapter

Highlights:

v Comprehensive network security
protection including IPS, application
control and AV

v/ Serial Interface for Legacy DNP3
inspection

v/ Ruggedized with wide operating
temperature of -40 to 75 Deg. Celsius

f2f FortiGate Rugged-90D

* SFP transceivers not included

F:=RTINET FAST. SECURE. GLOBAL. 34



Hardware Ubersicht — Rugged Series

Schedule 2016???

FGR m.
integr.
Ethernet Interfaces ADSL2+
Modem
Power supplies DC + Opt.
pp AC adapter

Operating Temperature -40- Z:S deg

IEC 61850-
3 (EMC),
Certification IEEE 1613
Class 2
Compliant
Firewall Throughput TBD
IPS throughput TBD
IPSEC throughput TBD

Q4/2015

4x GE RJ45
2x GE SFP

DC + Opt.
AC adapter

-40 - 75 deg
C

IEC 61850-
3 (EMC),
IEEE 1613
Class 2
Compliant

TBD
TBD

TBD

TBD

Q4/2015

2x GE RJ45
1x GE SFP

IP-67

DC + Opt.
AC adapter

-40 - 75 deg
C

IEC 61850-
3 (EMC),
IEEE 1613
Class 2
Compliant

TBD
TBD

TBD

Polemount-
Option

4x GE RJ45
2x shared
media pairs

DC + Opt.
AC adapter

-20 - 70 deg
C

IEC 61850-
3 (EMC),
IEEE 1613
Class 2
Compliant

1.5 Ghps
200 Mbps

1 Gbps

DIN Rail
Option

3x GE RJ45

2x GE SFP

1x pair GE
Bypass

DC + Opt.
AC adapter

-40 - 75 deg
C

IEC 61850-3
(EMC), IEEE
1613 Class 2

1 Gbps
400 Mbps

60 Mbps

DIN Rail
Option

EEEEEE

2x GE RJ45
4x FE
4x 100FX

AC Only

-20 to 70 deg
C

IEC 61850-3
(EMC), IEEE
1613 Class 2

2 Gbps
950 Mbps

60 Mbps



FortiSwitch Rugged -112D

Ruggedized PoE Switch for Harsh Environments

* Interfaces: 8 x GE RJ45 PoE/+, 4 x SFP
Slots
* Power supplies: External DC Power Input

Highlights:

v/ High PoE/PoE+ Port Density in compact
form

v/ Ruggedized with wide operating
temperature of -40 to 75 Deg. Celsius

a2 FortiSwitch Rugged-112D-POE

* SFP transceivers not included

F:=RTINET FAST. SECURE. GLOBAL. 36



FortiExtender-20B

Qualified Modem Supplied by
Customer

= \Wall Mount, indoor

* PoE powered

= USB modem to be supplied by user

= USB security cover with lock

= Kensington security slot N\

= Operating Temp: 0-40 °C

F:=RTINET FAST. SECURE. GLOBAL.



FortiExtender-100B

F:RTINET

F=RT\ney
FortibExtendey QR

FAST. SECURE. GLOBAL.

Qualified Modem & Antennas
Supplied by Customer

IP55 rated enclosure

Ruggedized for use in outdoor
and harsh environments

PoE powered (injector included)

USB modem and antenna to be
supplied by user



Der Fortinet Vorteil: Besonders gehartet

e r
FortiGuard
Labs

Central Management

S \b ¥ FortiManager
: FortiAnalyzer
-

/
| , :
e et ey,  UTM

| -y - VPN

|\ - MB - C-specific

\ ce=- .. mwwess  protections /
FortiAP Outdoor \
Wireless Access Points \

» Connectivity

* Segmentation
* Power

(over Ethernet)

Remote
Operated

Vehicles
Cameras

F:=RTINET FAST. SECURE. GLOBAL.
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Kompromisslos. Komplett. Unabhangig. Besonders.

FortiDir r
Global Load ort ecto

balancing g
Log retention
& reporting

Analysis

File

FortiDB

Secure WiFi |
Access

xs Fort|W|Fl L|nkLoad
S 9 Balancer

DB Servers

Application Servers

1"

Mail Servers

FortiGate

9[ /
’
%
R
e
/
/
/

FortiToken

2 Factor
FortiClient OTP Token

F:RTINET

FortiDNS

L7 D/DOS
Mitigator

\\

IP Cam.
$|

FortiDDoS

ortiAP  FortiRecorder FortiVoice/
FortiGateVoice

- - -.
= =
( (S

° . 4
,9

FortiCam Fortifone

FAST. SECURE. GLOBAL.

Caching server

Web App.
Firewall

FortiWeb
Web Servers

3

Secure Web

FortiCache
Load
Balancer

FortiADC/
Coyote Point



Die SCADA /10T - “Ende-zu-Ende” - L6sung

= SCADA/IOT - Feldebene

= SCADA - Leitstelle

= Office IT

-

= >80.000
Ortsnetzstationen,
>300.000 EEG Anlagen,
Kaffeeautomaten,
Geldautomaten,
Ampelsteuerungen,
Verkehrsleitsysteme,
USW...

= Ruggedized NGFW, L2/L3
» |IPsec/ SSL VPN
» 2-Faktor-Authentifizierung
» AV, ATP

et

et

 Perimeter / Internal NGFW

Perimeter / Internal NGFW

ATP
» AV, Sandboxing

App.Control
» Facebook, Skype -> SCADA

« Zentrale VPN-Cluster
» n X GW-t-GW |IPsec-
Tunnel

» X.509
Zertifikatsverwaltung

E-Mail Security

Web Applications
» WAF

Cloud (laaS) Cloud (Saa$)

SOFTLAY=R

* Remote-Connects
» 2-Faktor Authentifizierung
» Token / Authenticator
» SSL-Portal

DB Security

» Vulnerability Scanning

DDoS
» Layer 7 DDos

secureWLAN

AKVM [ n
o [ [ [} m o[ ] pEEE Mwersure
ennd [ | =l
o
CiTRIX
XenServer icr
vmware .%ym vmware ... ﬁ“‘iﬂ Orodopace | Silesforce.com
Enid NSX@:p= | mWndowsAure 1] Office 365
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Fazit

= Auf 4.0 warten bedeutet: Geduld haben — aber auch im
entscheidenden Moment vorbereitet zu sein!

= 3.0/ 3.5ist JETZT und birgt eine Menge Potenzial ( -> 4.0
“ready” )

= Ziel ist es, Risiken auf ALLEN Ebenen zu minimieren.
= -> Full Mesh Security

= Ein guter Beginn wéare: Einfihrung von Richtlinien / Standards
(BDEW, BSI, NERC, ISA99, CPNI, TSA, etc.)

= Fortinet ist DER Marktfihrer in der GESAMTHEITLICHEN
Absicherung von Industrienetzen in

Kombination mit der Office IT: @
» P|.on|er im Feld der Security Consolidation “"HT‘

» High-performance / low-latency / “gehéartete” Hardware e

» Permanente Security Updates -> FortiGuard
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Vielen Dank!

Dirk Wollberg

Major Account Manager Energy & Utilities CFORTINET GmbH |
Feldbergstrasse 35 | 60323 Frankfurt am Main |

IMobil +49 151 2 91 94 90 6 | Fax +49 69 310 19 222 |

Email dwollberg@fortinet.com
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